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Oswiadczenie ws. bezpodstawnych i nieuprawnionych oszczerstw kolportowanych
na temat NEWAG S.A.

— Nasze oprogramowanie jest czyste. Nie wprowadzaliSmy, nie wprowadzamy i nie bedziemy
wprowadzaé w_oprogramowanie naszych pociggédw zadnych rozwigzan, ktére prowadza do
celowych awarii. To pomdwienie ze strony naszej konkurencji, ktéra prowadzi nielegalng
kampanie czarnego PR wobec nas — NEWAG stanowczo dementuje zmanipulowane informacje
Onetu i jego rozméwcow, czyli przedstawicieli grupy hakeréw wynajetych przez konkurencyjng
firme - SPS Mieczkowski. Z tym, Ze serwis dostarczonych uprzednio zestawdw generuje zaledwie
ok 5 proc. przychodéw NEWAG. Stanowi to utamek biznesu w przeciwienstwie do firmy , SPS
Mieczkowski”, ktdrej serwis to podstawowy profil dziatania.

- Nieprawda jest, ze wywotywalismy usterki naszych pociggdéw, by rzekomo przejgé zlecenia na ich
naprawe. To oszczerstwo. Firma serwisujgca tabor dla Kolei Dolnoslgskich nie potrafita wywigzac
sie ze zlecenia serwisu pociggdw naszej produkcji i aby unikng¢ kar umownych stworzyta ta
spiskowq teorie na potrzeby medidéw. Z Onetu dowiedzieliémy sie, ze wynajeta hakeréw, ktérzy
dla niej mieli stworzy¢ raport nas obwiniajacy — méwi Zbigniew Konieczek, prezes NEWAG S.A. —
Nie znamy tego dokumentu, nie wiemy w jaki sposéb powstat, jaka jest przyjeta metodologia,
na podstawie czego sformutowano jego bezpodstawne wzgledem NEWAG, tezy. Poza
gotostownymi zarzutami nie przedstawiono zadnego dowodu na to, iz to nasza firma celowo
zainstalowata wadliwe oprogramowanie. W naszej ocenie prawda moze by¢ zupetnie inna — ze
np. to konkurencja ingerowata w oprogramowanie. Powiadomilismy w tej sprawie wtasciwe
stuzby. Zreszta nie pierwszy raz powiadamiamy organy $ciggania, iz w nasze oprogramowanie
modyfikowane jest bez naszej autoryzacji. Juz w 2022 informowalismy o tym takze publicznie.
Dziwi wiec wystgpienie Janusza Cieszynskiego bytego ministra cyfryzacji, ktory moéwi
o trwajacych sledztwach, wpisujac sie przy tym w rozpowszechnianie nieprawdziwych i wysoce
szkodliwych informacji na temat NEWAG, a nie dodajac, ze wszczeto je z naszych zawiadomien —
dodaje Konieczek.

Takze teraz, w zwigzku z podang publicznie przez Onet i jego rozméwcédw informacjg, ze systemy
sterowania pociggdw NEWAG zostaty zhakowane — w trosce o bezpieczenstwo pasazerow
ztozyliSmy stosowne zawiadomienia do uprawnionych organdw.

Hakowanie systemdéw informatycznych jest ztamaniem wielu przepiséw prawa i zagrozeniem dla
bezpieczenstwa ruchu kolejowego. Nie wiemy bowiem, kto, jakimi metodami i jakimi
kwalifikacjami dysponujacy ingerowat w oprogramowanie sterujgce pociggami. PowiadomiliSmy
tez o tym Urzad Transportu Kolejowego, aby podjat decyzje o wycofaniu z ruchu zestawow
poddanych dziataniom nieznanych hakeréw. Jednoczesnie informujemy, iz podejmiemy kroki
prawne w przypadku dalszego pomawiania spotki w oparciu o ,rewelacje” hakerow dziatajgcych
na zlecenie naszej konkurencji. Wystgpimy réwniez ze stosownymi pozwami wobec ,rzekomych
hackerow” i - jak podajg media - ich zleceniodawcow, czyli firme ,,SPS Mieczkowski”.

Ponizej prostujemy manipulacje, nieprawdy podajgc prawdziwe fakty:

1. Elektryczne zespoty trakcyjne dostarczamy najczesciej z 3 letnig gwarancja.
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2. Pojazdy bedace w posiadaniu Kolei Dolnoslgskich czy Kolei Mazowieckich byty poza
gwarancj3a. Pojazdy Kolei Dolnoslaskich zostaty dostarczone w 2017 r. Od tego czasu przez 6
lat pozostawata pod kontrolg innych niz NEWAG podmiotéw

3. Juz_ w 2022 roku Spoétka stwierdzita ingerencje w systemy sterowania pojazdami,

dokonana przez podmioty trzecie, o czym poinformowata w publicznym oswiadczeniu

prasowym. O powyiszym fakcie Spotka powiadomita rodwniez odpowiednie organy

i stuzby, w tym Agencje Bezpieczenstwa Wewnetrznego, Prezesa Urzedu Transportu

Kolejowego, Prokurature oraz Stuzbe Kontrwywiadu Wojskowego, jak rowniez zwrdcita

uwage uzytkownikom Pojazdéw na koniecznos¢ sprawowania odpowiedniego nadzoru

nad eksploatacjg i utrzymaniem pojazddw oraz ryzyko zwigzane z dokonywaniem

ingerencji w system sterowania pojazdami kolejowymi przez podmiot nieuprawniony.

4. Umowy dostawy w nielicznych przypadkach zobowigzuja nas do wykonywania czynnosci
utrzymania pojazdéw w okresie gwarancji. Utrzymanie przedmiotowych pojazdéw (KD, KM)
lezato od dawna w gestii przewoznikéw i ich kooperantow.

5. W toku utrzymania pojazdéw, dostep fizyczny do nich ma bardzo wiele podmiotéw. To na
UZYTKOWNIKU KONCOWYM cigzy obowigzek ograniczenia dostepu fizycznego do
krytycznych podzespotéw/systeméw pojazddw.

6. Zabudowane w pojazdach systemy bezpieczeristwa, w tym systemy sterowania, oparte sg
na sterownikach przemystowych zapewniajgcych wifasciwy poziom bezpieczenstwa
rozwigzania te jednak nie gwarantowaty w przesztosci i rdwniez dzisiaj nie gwarantujg
petnego fizycznego ograniczenia dostepu do nich. Fizyczna ochrona taboru nalezy do
przewoznikow.

7. Producent sterownikéw systemu w kazdym czasie umozliwia i umozliwiat dostep do
oprogramowania sterujgcego pojazdem.

8. W konsekwencji w dowolnym czasie mozliwe byto wykonanie tzw. reverse engineering
oprogramowania sterujgcego (tj. zhakowanie) poprzez przeniesienie jego kodu
dekompilacji, modyfikacji oraz ponowne zatadowanie zmienionego oprogramowania
sterujgcego.

9. Kategorycznie zaprzeczamy i negujemy wgrywanie przez NEWAG jakiejkolwiek
funkcjonalnosci w systemach sterowania pojazddw ograniczajgcej lub uniemozliwiajgcej
prawidtowg eksploatacje pojazdéw jak réwniez ograniczajgcych krag podmiotéw mogacych
Swiadczy¢ ustugi utrzymaniowe lub naprawcze.

10. W tekscie portalu onet.pl pojawity sie razace btedy logiczne i absurdy. Otdz oczywistym
jest, iz nawet najlepszy haker moze co najwyzej probowac poznaé tres¢ okreslonego zapisu
cyfrowego. Zaden haker nie jest natomiast w stanie, na podstawie samego zapis cyfrowego,
wskazac kto konkretnie jest ,autorem” okreslonego zapisu cyfrowego. Z tego wzgledu
insynuowanie przez dziennikarzy portalu onet.pl, jakoby rzekomo ,ktos z Newagu” miato
cos$ ,wpisac” w oprogramowaniu, stanowi bezprawne pomédwienie.

11. Opisywane przez dziennikarzy portalu onet.pl pojazdy, ktdérych zhakowanie zlecit
Podmiot Konkurencyjny, byty przedmiotem drobiazgowych odbioréw przed sprzedaiy,
oddawna nie s3 w posiadaniu Spétki, oprogramowanie systemu sterowania
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jest zainstalowane na fizycznym nosniku zamontowanym w danym Pojeidzie
i ma charakter ,,offline” (brak potaczenia z siecig), przez co faktycznie niemozliwa jest
jakakolwiek ingerencja zdalna ze strony NEWAG.

W przypadku dodatkowych pytan stuzby prasowe spétki jak i zarzgd NEWAG pozostaje do Paristwa
dyspozycji.

tukasz Mikotajczyk, e-mail: lukasz.mikolajczyk@newag.pl, tel: 668 410 925

Grzegorz Indulski, e-mail: grzegorz.indulski@highprofile.com.pl

Tomasz Butkiewicz, e-mail: tomasz.butkiewicz@highprofile.com.pl
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